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1. Huémg din k¥ thuit trién khai Kién tric ing dung

1.1. Khung irng dung nén ting cong

Khung tmg dung nén tang cong s& dung cong nghé maéi nhat cua: Javascript, HTMLS3,
CSS3, J2EE, .NET/C#, RESTFull, Web Service (SOAP) va Web2.0.

- Tiéu chuén: tuan thi cic chuan cong nghé md vé ndi dung (content), portlets, web-
service va tmg dung giao dién nguoi dung (front-end) dé giam chi phi phat trién va dam bao
tinh linh dong gitta cac cong, may chi tmg dung, CSDL, va cc hé diéu hanh. Cac dic ta thong
s6 k¥ thuat can can nhic tuan tha bao gdm: JSR-168/JSR-286, Web-Service for Remote Portlet
(WSRP 2.0), JSR 170/JSR 283...

- Khung tmg dung nén tang cong phuc vu quan 1y nhan dang va tich hop xac thyc SSO
cho ngudi ding dé sir dung cac tmg dung dich vu trong hé thong.

- Kiém soat truy nhap: Khung timg dung nén tang cong cung cip phan quyén nguoi ding
truy nhap vao cac ndi dung va dich vu dya vao danh sach vai tro (Role-Based) ctia nguoi dung
trong hé théng. Vi du, cong dan khong thé truy nhap va sir dung cac chirc nang danh cho cong
chure va céc can bg chuyén vién.

- Tich hop: Khung tmg dung nén tang cong duoc thiét ké va trién khai dua trén nén tang
hudéng dich vu (SOA), do d6 cho phép viéc tuong tac va tich hop chitc nang va dit li€u gitra cac
thanh phan, tng dung dich vu trong hé thong.

- C& nhan hoa: cho phép nguoi dung c¢6 thé ca nhan hoa cac trang trén cong thong tin
phu hop vai s thich va muc dich riéng, bé“mg cach thém, loai bd, va dinh vi lai cac vung hién
thi thong tin.

- Tim Kiém: cho phép tim kiém tit ca cac ndi dung duoc phép truy nhap thong qua cong
(bao gdbm: ndi dung trong cong thong tin, cac tmg dung dich vy, cac CSDL qudc gia...)

- Quan tri ndi dung va quan Iy tai li¢u: cung cap kho luu trit tai lidu va ndi dung dé luu
trit, quan ly, tich hop va xuét ban tai liéu va nodi dung da phuong tién nhu la: &m thanh, hinh
anh, video va cac kiéu dir liéu khac. Va cac noi dung va tai liéu nay dugc sir dung va chia sé
giita cac nguoi ding va nhém ngudi dung trong hé thong.

- Quén ly quy trinh/luat: cung cip co ché quan Iy va thiét 1ap cac quy trinh/luat phuc
vu cho viéc trién khai quy trinh nghiép vu.

- Luu vét: cung cap kha ning luu vét va quan 1y cac hoat dong ctia nguoi ding trong hé
thong.

- Giam sat hiéu ning: cho phép giam sat hiéu ning cta cong, dé toi uu hoa viée sir dung
tai nguyén cua hé théng.

- Mt s6 nén tiang cong c6 thé sir dung hi¢n nay:

o Mai ngudn mo: Liferay Portal, Jetspeed-2, Gateln Portal (JBoss Portal).
o San pham thuong mai: Oracle WebCenter, Oracle Weblogic Portal, IBM Websphere
Portal, Microsoft SharePoint.

1.2. Kién triic va thiét ké cdc chive néing ciia ieng dung dich vu

- Ap dung kién tric module hod (modular architecture), va kién trac phan ting/16p
(tiered/layered architecture), phtt hgp vé6i quy trinh nghiép vu, va phii hop véi cac tiéu chuan
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mé voi vai trd va trach nhiém rd rang. Xem xét viéc phat trién cac thanh phan dich vu dung
chung va tai st dung khi can thiét.

- Céc cong nghé va tiéu chuén tmg dung web s& dugc lya chon cho tat ca giai phap ung
dung méi.

- Tan dung cac chudn cong nghiép dua trén cac giai phap phin mém thuwong mai c6 sin
(COST) vé quan 1y ndi dung (content) va cong (portals), ch ¥ viéc st dung cac giai phap va
cdng nghé ma ngudn mé khi cé thé. Viée st dung giai phap COST giup cho viéc phat trién va
trién khai nhanh hon.

- Hop nhit va don gian hod cac img dung cong nghé & bét ct noi nao c6 thé dé giam thiéu
d6 phrc tap cia hé thong.

- Lua chon céc tiéu chuin mé dya trén cong nghé, san phém, cong cuy, thiét ké, ung dung,
va phuong phap phat trién.

1.3. Lwa chon diing cdic khung phdt trién teng dung cho viéc phdt trién cdc ing dung
web

- Céc kién trac khung (framework architecture) nén ap dung cac kinh nghiém thuc té
trong qua trinh phat trién tng dung, va cac mau kién trac (architecture patterns) nhu 1a Model-
View-Control (MVC) hd tro viéc tach bach mé hinh dit liéu (Model) véi cac ludt/quy tic nghiép
vu (Controller) tir giao dién ngudi ding (View). Nhitng mé hinh kién trac nhu vay sé hd tro,
va thuc day viéc tai st cac module. Trong tng dung web, mé hinh kién trac MVC nay cho phép
stt dung mot logic chuong trinh dé hd tro cac giao dién ngudi ding khach nhau tir thiét bi di
dong (mobile), may tinh dé ban (desktop), may tinh ca nhan (laptop), KIOS...

- Mot s khung kién trac MVC hién tai c6 thé sur dung nhu la: Spring MVC, Strutsl,
Struts2, Ruby and Rails, ASP.NET MVC....

- Khung kién triac tmg dung ap dung mo hinh N-tang (n-tier), voi kién tric t6i thiéu 3-
tang (gom: tang trinh dién, tang nghiép vu, va ting CSDL).

- Khung kién tric cung cip kha nang sir dung lai cac thanh phan va dich vu c6 sin.

- Khung kién trac s& bao gém thanh phan xéac thuc va phan quyén, twong thich véi cac
chuan bao mat. Khung kién triic bao mat s& cho phép may chii web xac dinh ngudi dung cia
g dung, va han ché truy cap vao cac chirc ning dira trén mot sb tiéu chi xac dinh trudc - Kién
trac Bao mat.

- Khung kién triic cung cap kha nang két ndi véi CSDL thong qua API, st dung cau hinh
cho két ndi CSDL.

- Khung kién trac hd trg kha ning quan 1y giao dich (transaction management) vi CSDL.

- Khung kién tric hd trg kha ning tao cac web-service va tuong tich véi cac chuan ap
dung cho web-service.

- Khung kién trac hd trg bd nhd dém (cache) dé ting hiéu suat cho tmg dung web.

- Mot sb khung kién tric phd bién:

a) Java - JEE, Spring, Stripes, Struts, Sling, Tapestry, Wicket, JBoss Seam, Oracle ADF,
Google Web Toolkit, OpenXava...

b) Ruby - Ruby On Rails...
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c) ASP - ASP.NET MVC framework, CSL...

d) PHP - Symfony, Yii, Opendelight, Melt, Codeigniter...

- Lua chon céc tiéu chuin mé dya trén cong ngh¢, san phém, cong cu, thiét ké, ung dung,
va phuong phap phat trién. Cac ti€u chuan mo tao ra mot nén tang ddc 1ap khong phu thudc vao
cac nha cung cap giai phap, cho phép viéc st dung nhiéu nha phat trién khac nhau, va ho trg
viéc trao doi thong tin, lién thong, tinh linh hoat, duy tri di liéu, cling nhu tu do hon trong viéc
lya chon cong nghé va giai phéap tur cac nha cung cap.

2. Hwéng dan k§ thuat trién khai Kién trac di liéu
C4c S&, ban, nganh cua tinh ¢ thé biéu dién cAu trac va ngit nghia dit liéu theo cac khai
niém sau:

Khai niém Mo ta

Lugc d6 dit lisu | Md ta mét tap dit liéu duoc cau trac héa va biéu didn dir liéu md ta
(data schema) cta no. Cac mo hinh dit liéu cho luge do dit liéu co thé 1a cac md
hinh dir liéu khai niém va logic

Thuc thé dix liéu | Su triru twong hoa cho ngudi, vat, dia diém, sy kién hozc khai niém

(data entity) dugc mo ta (hodc dic tinh héa) théng qua cac thudc tinh/ phan tr
thong dung. Vi du “Ngudi” va “cong ty” 1a cac thyc thé dir lieu. Mot
phién ban cua thuc thé thé hién mot biéu dién cua thuc thé dix lidu, vi
du cong dan, ngudi dong thué, vv. ..

Cac phan ti/ thuoc | Cac thudc tinh caa mot thuc thé di liéu ma chira dung cac thong tin
tinh dix liéu (data | vé trang thai caa no
elements/ attributes)

Kiéu dit liéu Rang budc vé kiéu bidu dién vat Iy ma mot phién ban cua dbi tuong/
(data type) thugc tinh dit liéu co thé gitr (vi du “string” hay “integer”)

Cac quan hé dix lieu | M6 ta méi quan hé gitta 2 thuc thé dit liéu. Vi du thuc thé “Person”
(data relationships) | lién quan t&i thuc thé “Person name” boi méi quan hé “duoc biét bai”

C6 hai kiéu dix lieu mé ta duge dé xuat:;

- Cac md hinh dix liéu logic dé md ta cac tai nguyén dir liéu dugc cau trac

- Dit liéu mé ta ngudn tai nguyén sé (vi du cac phan tir tiéu chuan di liéu md ta Dublin)
dé md ta cac ngudn dir liéu ban cau trac va phi cau trac

Viéc cai dat nhom khai niém luge @6 dir liéu co thé dudi dang cac so dd quan hé - thuc
thé, so do 16p, .. Viéc cai dat tai nguyén dix liéu s6 c6 thé dudi dang cac ban ghi trong hé thdng
quan ly ndi dung hoac muc luc dir liéu mo ta.

Ngir canh cua dir liéu dugc thu thap theo cac khai niém sau:

Khai ni¢m M6 ta

Nguyén tic | Nguyén tic phan loai cung cap cach thirc phan 16p va phan loai thong tin
phan loai trong mot cau tric phan cap két hop duoc dinh nghia ra rang hop ly ma
(taxonomy) | c6 thé dugc dung dé mo ta cac thuc thé dit liéu. Vi du, phan loai di liéu
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Khai niém M6 ta

dwa trén khu vyc doi twong nhu “dich vu quan Iy giao théng”, “cac dich
vu quan ly thué”, “cac dich vu ding ky xay dung”, v..v. Nguyén tic phan
loai c6 thé duoc phan loai rong hon t6i dé tai (topic)

Chua @&/ dé tai | Chu dé la mot loai trong nguy@n tic phan loai. Chu dé 1a khai niém chinh

(topic) dé ap dung ngit canh vao dit liéu. Mot chu dé phan loai mot tai san dir
liéu, nghia la mot phan nhom nho dit liéu dua trén cac phan dit liéu logic
trong mién dé tai (subject area). Vi du, “dang ky VAT” Ia mot chu dé
trong mién dé tai “Dich vu quan ly thué”

Tai san dit liéu | Noi chta dit liéu dugc quan Iy. Trong nhiéu truong hop, no 1a co so dit
(data asset) liéu. Tuy nhién, mot tai san dit liéu co thé la website, kho van ban, dich
vu dir liéu va thu muc, vv..

Cai dat cac quy tac phan loai thuc hién dudi dang so 6 cha ¢& XML (XML Topic
Maps), hé théng phan cap OWL (web ontology language) hoic lugc do phan loai 1SO 11179.
Viéc cai dat bang kiém ké tai san dir liéu c6 thé dudi dang cac ban ghi trong so dir liéu mo ta.

M hinh triru twong chia sé dit liéu dugc biéu dién bai:

Khai niém M6 ta

Géi trao doi M0 ta viéc trao ddi dit liéu dinh ky cu thé giita nha cung cap va sir
(exchange package) | dung dich vu. Mt goi trao d6i gom thong tin, (di liéu md ta) lién
quan téi viéc trao doi (vi du 1D nha cung cip dich vy, ID ngudi st
dung dich vu, thoi han cé hiéu luc ddi véi dir liéu, vv..), cling nhu
tham chiéu t6i noi dung ban tin (payload) cho viéc trao ddi. Vi du,
mo ta trao ddi dir liéu giita phong ban cung cip dich vu va sir dung
dich vu dé c6 duoc thdng tin

Trong tai (payload) | Mot dinh nghia kiéu dién tir s& xac dinh rd cac yéu cau vé trong tai
dir liéu duoc trao doi gitra bén cung cap va st dung dich vu. Vi du,
mot tap tin cu thé biéu dién dudi dang XML chira thong tin vé mot
thuc thé

Nha cung cap dich vu | M6t thuc thé (nguoi hoic té chirc) ma cung cap dir liéu cho ngudi
(Service Producer) | str dung

Ngudi sir dung dich | Mét thuc thé (ngudi hoic té chirc) sir dung dit lidu dwoc cung cap
vu (service consumer) | bai mot nha cung cap

Diém truy van (query | Mot diém cudi ma cung cap giao dién dé truy cap va truy van toi

point) mot tai san dir liéu. Mot biéu dién cu thé cua diém truy van co thé
la URL cu thé ma tai ¢6 mét truy van dich vu web c6 thé dugc kich
hoat

Tiéu chuan hoa chia sé dit liéu dugc hd tro boi cac mién tiéu chuan hoa ngir canh dit liéu
va mo ta dir liéu theo cac cach sau:
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- M@ ta dit liéu (data description): dinh nghia théng nhat cac goi trao ddi va cac diém truy
van giup kha niang chia sé hiéu qua bén trong hé thong va giita cac so, ban, nganh.

- Ngit canh dix liéu (data context): viéc phan loai cac goi trao ddi va cac diém truy van hd
tro viéc phat hién ra chung va sir dung tiép theo caia chung trong viéc truy cap va trao doi dir
liéu.

Cai dat/ thuc hién cac goi trao ddi la cac ban tin XML chuan hozc tap giao dich EDI. Cai
dat cac diém truy cap cé thé 1a cac md ta trong mot md ta toan bo (Universal description), phat
hién va tich hop (UDDI), hoac dang ky XML cua mét dich vu web truy cap dix liéu.

Cac so ban nganh xac dinh cac thanh phan cuaa kién trac dit liéu nhu sau:

- Thiét lap cac nguyén tic vé kién trac dix liéu ma hoat dong nhu dau vao kién trac quan
trong hoic bo diéu khién (drivers) ddi vai cac s¢ ban nganh dé thiét ké kién trac dir liéu twong
lai

- Thiét 1ap truc tich hop (ESB) dua trén co s& ha tang tich hop, s& cung cip nén tang cho
viéc trao doi dit liéu giita cac ban nganh. Viéc nay s& loai bo cac ham chira thdng tin va cho
phép truy cap va chia sé dir liéu khdng gidi han/ ngan cach gitra cac sé ban nganh.

- Xac dinh cac thuc thé dit liéu chung cét 15i va mé hinh dit liéu ma biéu dién cac thuc
thé dir liéu chung quan trong duoc sir dung trong cac s ban nganh dé chia sé va trao doi dir
liéu.

- Thiét 1ap cac tiéu chuan dir liéu mé ta cho cac thuc thé dir liéu cét 15i théng dung dé st
dung trong sudt cac s¢ ban nganh sé& cho phép trao doi va xt Iy dit liéu dé hon, hiéu qua hon.
N6 ciing x6a bo sy nhap nhang va khong dong nhat trong viéc sir dung dir lidu giita cac ban
nganh. Cac tiéu chuan nay ap dung cho tat ca cac hé thong va co thé ap dung dé st dung trong
c4c giao tiép/ giao dién vai cac khu vuc cong khai.

- Hoan thanh md hinh dir liéu dich dua trén cac tiéu chuan va cac huéng dan bén trén dé
hop nhét cac thyc thé dit liéu thém ma c6 thé duoc yéu cau qua hoic trén cac thyc thé dir lidu
co s& dé hd trg cho cac qua trinh thuc hién.

- Pinh nghia luoc d6 dir liéu dudi dang XML dé chia sé va trao doi dir liéu thdng qua
khung c6 kha ning twong tac dua trén cac dac ta dir liéu théng dung phia trén. Tat ca cac so
ban nganh phai dwa ra cac dich vu nghiép vu cua minh dudi dang cac dich vu dién tir, va tuan
theo md ta trao ddi dir liéu thong dung da khuyén nghi dé cho phép ludng thdng tin khong bi
tach roi.

- Chinh thirc héa mé hinh quan tri va quan Iy dir liéu dé diéu khién cac tiéu chuan vé dix
liéu va dir liéu mé ta.

- Dua ra giai phap quan 1y dit liéu chia sé tap trung (Master Data Management Hub) dé
cb géng tap trung hoa va tiéu chuan hoa tap dit liéu chinh cia tinh, bang cach hgp nhat chinh
xac, don sach, x6a cac ban sao va diéu hoa dix liéu chinh dang duogc luu tai cac noi luu trit tach
biét. Viéc nay s& giup duy tri cac ban ghi/ hd so cong dan va cong viéc/ doanh nghiép (business)
duy nhat, tin twdng, chinh xac, tron ven va dong bé sudt cac ban nganh, nhd @6 cho phép dinh
danh cac cong dan nhanh chong va dé dang tai bt ky noi nao.

Thiét 1ap cac kha ning vé chia sé thong tin va tich hop dit liéu nhu sau:

- Xéc dinh mét chién luoc tich hop dit liéu hiéu qua dya trén ETL ma hd tro ca qua trinh
phan tich, thuc hién va dir liéu.

- Nén str dung mot giai phap tich hop di liéu toan thé ma hd trg cac van dé kién trac sau:

6
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o Tach, bién doi va tai (ETL: Extract, Transform and Load): ETL dugc dung trong tat
ca cac chuong trinh tich hop dit liéu dé truy cap dix liéu tir mot hé théng, bién doi va
tai n6 vao hé théng dich. Céng nghé ETL nhom/gop tat ca cac dich vu co sé lai,
thuong qua mot giao dién thiét ké, dé xay dung cac dich vu c6 thé dung lai dugc va
hd tro cho cac bude dau cua tich hop dir liéu.

o Chét luong dit liéu (data quality): kiém tra chat luong dix liéu rat can thiét khi dit liéu
duoc tai tir ngudn téi dich. Pam bao giai phap tich hop dix liéu cung cip méi trudong
dd hoa (c6 hinh v&, so d6) cho quan 1y dir liéu dé cho phép chiing gop nhom cac dich
vu co s& dé lam mau (profile), phan tich, 1am phong pha (enrich), lam gon (cleanse)
va lam khép (match) dix liéu dé tao cac luat nghiép vu (business rules) ap dung theo
thoi gian thuc hodc theo dot nhur mét phan cuaa qua trinh tich hop/ dich chuyén/ ddng
bo hoa dir liéu.

o Pdng bo hoa dit lidu (data synchronization): dam bao qua trinh dong bo hoa dix liéu
cho phép dit lidu dugc gitr nguyén vi tri, va duogc tich hop, truy cap khi can. Vi tinh
chat dong cua no, ky thuat nay thich hop dé giai quyét cac van dé tiém tang noi ma
can truy cap luong dit liéu 16n hodc dit lidu tir nhidu hé théng co so.

o Anh xa dir liéu mo ta (metadata mapping): dam bao kha nang anh xa dir liu mo ta
cho phép nhap dit liéu mé ta tir nhiéu hé thdng khac nhau va trao dbi dir liéu mé ta
véi cac hé théng khac.

o Két ndi doanh nghiép (enterprise connectivity): mot phan ciia budc dau viéc két ndi
dir liéu dam bao tinh két néi véi cac hé thdng giao dién la can thiét dé cho phép
truyén di liéu gitra cac hé théng. Pam bao giai phap tich hop dit liéu hd tro mot loat
cac ki thuat két ndi khac nhau nhu truy cap ty nhién bang cach sir dung cac tién ich
chuan va truy cap chuan mo rong (nhu ODBC) t6i tat ca cac ngudn dit liéu cau trac
héa 16n, gom co so dir liéu quan hé, cac file, hé thdng ERP, ngdn ngit danh dau nhu
XML dé doc va viét. HS tro cho viéc két ndi téi, va doc viét dit lidu tir cac hang doi
tin. Giai phap ciing hd trg kha nang nhan va giri dit liéu tir va t6i cac dich vu web dé
cung cap kha nang két ni tron ven.

BI (Business Intelligence) noi toi tap cac kha nang giup viéc tach, két hop va biéu dién

dix liéu dé lam thuan loi qua trinh phan tich quyét dinh. N6 cung cap thdng tin lién quan téi qua
khtr, trang thai hién tai, va du thao twong lai ctua chinh phu dé giap phan tich di liéu cho muc
dich danh gia rai ro va cac truy van dic biét. Bl bao gém cac kha ning rong sau:

- Nhu cau va du bao (demand and forecasting): lam thuan loi cho viéc du doan cac san

pham hitu ich dap Gmg duoc nhu cau cia sé ban nganh vé dich vu.

- Phiéu ghi diém can bang (balanced scorecard): hd tro khung hiéu ning chién lugc

hoa hop vai dir liéu tai chinh va phi tai chinh.

- Hd tro va lap quyét dinh (decision support and planning): hd tro viéc phan tich théng

tin va du doan su anh huong cua cac quyét dinh trude khi nd duoc tao ra.
- Khai thac dir liéu (data mining): cung cap su kham pha hiéu qua cac mau khong rd
rang, co gia tri va cac mdi quan hé trong tap dir liéu khong 16.

Tim kiém cung cap kha ning xac dinh cac ngudn dir liéu cu thé (nghia 13, ¢ cau trac,
thudng trong cac hé théng dang van hanh), hoic thong tin (khéng cu tric, co trong cac kho
noi dung hoac cac noi luu trir trén mang internet/ intranet). Cac so ban nganh tuan theo cac
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huéng dan ky thuat sau cho kha nang tim kiém:

- Web search: kha ning xac dinh va liy duoc noi dung trén internet/ intranet.

- Enterprise search: kha ning tao danh sach hop nhit dugc xép hang boi nhiéu kiéu
noi dung trén nhiéu ngudn khac nhau.

- Federated search: kha ning tim kiém trén nhiéu @ng dung hoc sir dung nhiéu chuong
trinh tim kiém.

- Tim kiém ung dung cu thé: kha ning tim kiém mat tng dung cu thé.

Viéc bao cao cung cap kha ning bao c4o va truy van di liéu c6 trong Bl. N6 ciing ¢o
thé duoc st dung dé chi dao viéc bao cao hoat dong trén cac hé théng ngudn noi viéc sir dung
dich vu duoc coi la thich hop. S¢ ban nganh tuan theo cac huéng dan ki thuat sau cho van dé
bao cao:

- Bao cao dugc dinh nghia trudc (pre - defined reporting): cac bao cao dinh nghia trudc
duoc tao dé nguoi dung dat duoc cac yéu cau thuong xuyeén.

- B4o cao dac biét (ad hoc reporting): tao bao cao cho cac yéu cau khong thudong xuyén
va hd tro sir dung cac bao cao thay doi trén co sé theo nhu cau.

- Truy van va phan tich (query and analysis): cho phép nguoi dung truy van va phan
tich dir liéu.

- B4o cao cu thé ting ung dung (application specific reporting): han ché téi hoic trong
mot ing dung.

Cac s& ban nganh s& tuan theo cac huéng dan sau trong qua trinh lya chon céng cu bao
cao:

Cong cu co ki thuat biéu dién toan dién, vi du biéu o, db thi, truy van, text, v..v, dé cho
phép nguoi dung goi cac bao cao dinh nghia trudc hoac tao cac bao cao dac biét. Cong cu cling
nén c6 kha nang tuy bién dé cho phép nguoi dung tuy doi va thiét lap trude cach biéu dién bao
céo dé dam bao tuan theo cac tiéu chuan caa ban nganh.

- Cong cu co cac Ky thuat chuyén d6i, hd tro logic nghiép vu dé chuyén doi tur dit liéu
thd thanh thong tin hiru dung.

- Cong cu hd tro viéc tao cac bao cao theo nhiéu dinh dang khac nhau nhu rtf, CSV,
XML...

- Cong cu bao cao co kha nang két ndi nguon dir lidu va hd trg ky thuat truy cap chuan.
Cong cu ciing nén co tinh linh hoat dé giap viéc tich hop dit liéu tir nhiéu co s& dit lidu, cac
dich vu web, céc file, ddi tuong. ..

- Codng cu c6 dic tinh bao mat can thiét dé ngin can truy cap trai phép. Cong cu ciing
nén c6 kha ning tich hop khong han ché véi xac thuc nguoi dung bén ngoai va cac khung sign
on duy nhat.

- Cong cu c6 kha nang két xuét theo cac dinh dang nhu excel, file, pdf

- Cobng cu doc lap véi nén tang phan cung.

- Can co cac dac tinh giam sat phién ban va giam sat thay doi.

- Kha ning 1ap lich va phan phdi ciia cong cu bao cao la cac tinh ning ting thém gia
tri

- Lap ké hoach dé bao cao duoc chay hang ngay, hang tuan va phan phat bao céo dugc
tao ra téi ngudi nhan bang email hoic cac phuong thirc trén web.
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C4c s ban nganh sir dung cac tai liéu dién tir dé 1am thuan tién qua trinh trao doi théng
tin va nang cao kha ning cong tac giita cac ban nganh trong tinh. Chuyén céc kho vin ban gidy
sang dang dién tir s& giup viéc truy cap va dat duoc thong tin d& dang déi véi cong chic va
nguoi dan, giap cai thién hiéu nang cong viéc va giam chi phi van hanh. S¢ ban nganh xem xét
cac kha nang quan ly tai liéu, noi dung, tri thirc sau:

- Can nhic viéc chuyén cac dang van ban trén gidy sang dang dién tir s& cho phép
ngudi dan dién dit liéu online s& giam 13i va giam cong stc thao tac véi dir liu

- Db voi cac tai liéu dang gidy dang ton tai, tién hanh quét va nhan dang OCR/ICR
noi dung l1a cach nhanh dé lay noi dung véi hiéu qua tét hon 1am tha cong va it 16i hon

- Str dung giai phap quan ly tai li¢u dién tu (DMS) cho phép tinh chia sé thong tin cho
cac ban nganh

- Xem xét viéc str dung mot kho tai liéu tap trung mirc tinh dé hop nhat tai liéu gitra
cac ban nganh dé lam thuan lgi cho viéc tim kiém tai liéu dwa trén noi dung mét cach nhanh
chong. Phai thuc hién cac giam sat vé bao mat dé ngan can cac truy cap trai phép toi cac tai liéu
mat. Trong truong hop nhiéu DMS dua ra trong cac s& ban nganh khac nhau, mot cong tai liéu
hop nhét duy nhit c6 thé duoc khai niém hoa, thdng nhat tat ca DMS cac ban nganh

- Str dung cac tiéu chuan cdng nghiép dua trén cac giai phap quan ly tai liéu (t5t nhat
la ma ngudn ma, tranh cac giai phap va cdng nghé ban quyén bat cir khi nao co thé) s& lam cho
viéc trién khai cac giai phap nhanh hon véi thoi gian quay vong tdi thiéu va it cong stc phat
trién hon

- Cung véi viéc xem xét cdng nghé, can thay déi vé van hoa véi mot thay doi hinh
mau trong tri thic cia ngudi sir dung no (nghia la cac cong dan, cong chuc chinh pht, ...). Viéc
tap huan thich hop nén dugc tién hanh cho tat ca cac mic cong chie ciia chinh phu

- Mot vai xu hudng quan Iy tri thic noi troi:

o Trién khai cong tri thic cho noi bo cong chirc chinh phu dé chia sé théng tin va
cac cong qudc gia cho ngudi dan truy cap dé truyén ba théng tin ciing nhu st
dung dich vu.

o Huodng t6i sir dung cong nghé 4.0, vi du cac khao sat, thim do, dién dan thao
luan.

o Sir dung cac phuong tién va mang xa hoi dé twong tac sau sac hon gitra chinh
pht v&i ngudi dan bang viéc dich chuyén mé hinh quang ba truyén théng sang
cam két tich cuc trén cac van dé, chuong trinh va tao quyét dinh.

o Tich hop cac thiét bi di dong vao ké hoach truyén théng (vi du giri tin nhan van
ban cho cac thong bao va giao dich).

3. Huwéng din ky thuit trién khai Kién tric bao mat

Khung kién triac bao mat, bao mat mang

1. Gidm sat truy cdp mang: nguoi dung dugc cung cap quyén truy cap toi mang va cac
dich vu mang ma duogc xac thuc mot cach cu thé viéc sir dung thong qua cac ki thuat
giam sat truy cap mang thich hop.

2. Truy cdp tir xa (VPN): thyc thi cac chinh sach va tiéu chuan bao mat hd tro dé bao vé
viéc truy cap thong tin qua cac két ndi tir xa.

3. Mang IPS/IDS: bao vé kién trac mang théng qua viéc sir dung IPS/IDS tuan thu nhing
diéu sau:
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a. Cac hé thong IDS/IPS phai duogc dit tai cac ranh giéi mang cac ban nganh.

b. Thuc hién cap nhat cac chir ky va mau IDS/IPS dung lac dé phat hién cac hanh
dong co hai dua trén cac mau va chit ky.

¢. Phan chia vai tro va trach nhiém roé rang cho cac thao tac van hanh lién quan tai
viéc quan 1y hé théng IDS/IPS.

4. Cac ban nganh sé& cai dit tuong lira dé tach biét cac hé thdng, tmg dung dich vu ma cac
dich vu bén ngoai hodc ngudi dung noi bo coé thé truy cap

5. Quét va gidm sat WLAN: str dung ma hoa kién cd va giam sat viéc xac thuc trén cac
mang truy cap cuc bo khong day (WLAN) dé ngan chin cac truy cap trai phép téi mang

Xac thuc wng dung: Tuén tha theo cac tiéu chuan lién quan téi dinh danh, xac thuc va

quyén han

1. Xay dung va duy tri mot tap cac chinh sach va thi tuc nhat quan bao gdm cac van dé
dinh danh, xac thuc va phan quyén cho cac ngudi dung hé théng

2. Duy tri dé tat ca nguoi dung hé thong la:

a. Dinh danh duy nhat ¢é dam bao trach nhiém

b. Pugc xac thuc mdi lan truy cap vao hé théng

c. Biét cac chinh sach va thu tuc giam sat truy cap

3. So ban nganh phén tich cac k¥ thuat xac thyc khac nhau va xac dinh cai nao cé kha
nang thyc té dé sir dung trong viéc cap phat dich vy dién tir. Trong dich vu dién ta, k§
thuat xac thuc duoc sur dung dua trén muc do rui ro caa dich vu. Trudce khi xac dinh
mot ki thuat xac thuc cu thé, ban nganh s& danh gia kiéu xac thuc cho mdi dich vu cu
thé. Thém dé, cac mirc xac thuc khac nhau ciing duoc xac dinh dya trén nhu cau.

a. Xdc thyc mic 0: & mic nay, khéng can xac thyc nguoi dung. Dir liéu dugc coi
nhu st dung cong cong va ching thuong la cac tai liéu co thong tin
(informational material). Bat ky nguoi dung hoic thuc thé nao déu co thé truy
cap théng tin nay. Tai mac nay, khong yéu cau xac nhan dinh danh cua nguoi
dung. Tuy nhién, cho cac muc dich theo ddi, cac s¢ ban nganh c6 thé log dia chi
IP

b. Xdc thyrc mirc 1: & muc nay, xac thuc yéu cau ¢ do phic tap vira phai. Cac dinh
danh cta ngudi dung duoc 13p bai ban nganh nham dam bao cac dich vu duoc
truy cap boi nguoi dung hoac cac thuc thé duoc phép. Ky thuat xac thyc dua ra
& marc nay la khéa xac thuc mot hé sé (one factor) dudi dang mat khau. Thuc
hién cac chinh sach vé do phutrc tap mat khau chic chin dé dam bao d6 tin cay
va toan ven cua dir liéu

C. Xdc thyrc mirc 2: ki thuat xac thuc mac nay yéu cau do chic chan cao vé tinh
chinh xac cua dinh danh nguoi dung hoic thuc thé. N6 1a yéu té cbt yéu cho cac
s& ban nganh quyét dinh , chi nhitng nguoi dugc xac thuc duoc truy cap vao
dich vu dé nghi. Diéu nay bao gom ca dich vy online ma xir Iy cac dit liéu ca
nh&n nhay cam hay thuc hién cac giao dich tai chinh. K¥ thuat xac thuc dua ra
cho mirc nay la xac thuc 2 hé sé (two factor authentication), nghia la, mat khau
cu thé cho nguoi dung va mat khau mdi 1an cho mai phién dé tranh viéc bi loi
dung, bi chin hoic cac tan cong khac

Xay dwng mo hinh xac thwc cuaa tinh phu hep va an toan. No6i chung, md hinh xac thuc
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quan Iy dinh danh Ia mét trong 3 kiéu nhu yéu cau

1.

2.

3.

M@ hinh ham chsza (Silo Model): trong md hinh nay, nha cung cép dinh danh va cung
cap dich vu la mot.

M6 hinh tgp trung (Centralised model): trong mé hinh nay, mot ing dung riéng biét
hoic hé théng hoat dong nhu mot nha cung cp ay nhiém nguoi dung chuyén biét cho
tat ca cac nha cung cap dich vy
Mb hinh lién doan (Federated model): cung cap dich vu logon duy nhét cho nhiéu tng
dung v&i mot dinh danh duy nhat

Giao dién va bao mat SOA (Interface and SOA security): xem xét cac van dé bao mat
dudi day khi su dung cac dich vu web

1. SSL/TSL

2. Bao mat dit lieu XML

3. Ng6n ngit danh diu xac nhan bao mat (Security Assertion Mark-up language)

4. Bao mat thong di¢p SOAP

Giam sat truy cap wng dung: tuan thua chat ch& cac chinh sach giat sat viéc truy cap ung

dung sau

1. Viéc truy cap toi cac chic nang cua hé thong (ng dung dugc giéi han phu hop véi cac
chinh sach giam sat truy cap cua cac so ban nganh

2. Viéc truy cap tng dung dya trén nhu cau dé biét truy cap co ban va hinh thic tir chu
ung dung (owner)

3. Cac han ché truy cap phai dya trén cac yéu cau vé nghiép vu cu thé cua tng dung

4. Xem xét cac van dé sau dé hd trg cac yéu cau vé han ché truy cap:

a. Cung cap giao dién nguoi dung dé giam sat viéc truy cap cac chirc nang hé thong
ung dung

Giam sét viéc dir liéu duoc truy cap boi 1 nguoi dung cu thé

Giam st cac quyen truy cap cua ngudi dung, vi du doc, viét, xoa, chay

Giam sat quyén truy cap cua cac ung dung khac

Han ché thong tin dau ra

Quy dinh cac giam sat truy cap vat |y va logic cho viéc co lap cac ung dung, dir
liéu cac tng dung hoac cac hé théng nhay cam

o o0 o

Twong lira cac ing dung web (Web Application Firewalls - WAF): tuan thi cac tiéu chudn
sau khi cai dat tuong ltra cho cac ing dung web

1.

Hau hét cac WAF c6 mét tap cac chinh sach xay dung san (pre -built) ¢é dam bao cac
thiét bi duoc bao vé an toan khoi cac rai ro vé bao mat tng dung thong thuong da duoc
xac dinh . Tinh s& cau hinh cac thiét bi & “ché dd hoc”, nhd do cac thiét bi s& hoc cac
lo1 goi tng dung duoc xac thuc trong sudt cac qua trinh thiét 1ap/cai dat va kiém thi.
WAF s& duogc cau hinh dé phan tich cac dix liéu dén va di va tao quyét dinh khoa hay
cho phép cac phan tir cy thé

Truyeén file (file transfer): xac dinh cac phuong thuc truyén file, cn nhic téi cac van dé:

1. Dé bao vé thong tin duoc truyén khoi viéc bi chan, sao chép, thay doi, dinh tuyén sai va

pha huy

2. Sur dung k¥ thuat ma hoa dé dam bao tinh bao mat, toan ven va chinh xac cua thdng tin
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3. Cac thoa thuan giita s& ban nganh va cac bén lién quan phai nhiam t6i van dé bao mat
viéc truyén dan thong tin nghiép vu

Loc ndi dung web (web content filtering): cdu hinh tuong hira & dam bao ring luu lugng
mang dén va di duoc an toan

Ma héa (encryption): tao thu tuc chuan hoa dé ma hoa thdng tin bao gom nhitng cdng viéc
sau:

1. Phan tich cac rui ro cua viéc khong sir dung cac chién lugc ma héa va bam hiéu qua
thich hop dé bao vé théng tin giira tng dung khac
Xac dinh ma hoa téi thiéu va do dai/thuat toan/ ham khoa bam dugc st dung
Tham khao cac kién nghi dugc dua ra bai vién tiéu chuan va céng nghé quéc gia.
Phan tich yéu cau str dung chix Ky dién tu trén wng dung khac nhau
Stra d6i cac ting dung dé str dung cac tiéu chuan ma hoa moi

o bk own

Quét ing dung (application scanning): sir dung cac cong cu tu dong xac thuc dé quét va
bao c4o. Viéc quét ung dung Iy tudng co thé duoc thuc hién & mic code (code based level -
phan tich code co ban) va tai mac san pham cudi (end product level - kiém thtr su xam nhap)
nén duoc thuc hién trén tit ca cac tng dung va san pham trudc va sau khi trién khai trén moi
truong san pham thuc té. Viéc quét cac ang dung web la can thiét va quan trong dé phat hién
c4c van dé vé bao mat co thé xay ra.

Cac chinh sach vé viéc sir dung mang internet (Internet Usage Policies): Pua ra cac
chinh sach sir dung chap nhan duogc dé giup nguoi dung hiéu duoc cai gi duoc chap nhan va
khong duoc chap nhan trong viéc sir dung tai nguy@n cua cac s ban nganh. N6 s& dua ra cac
hanh dong va cach xtr Iy theo yéu cau khi sir dung thiét bi s ban nganh, tai san cé tinh tri tug,
hodc phan mém nhu viéc sir dung c6 tinh chat ca nhan ngau nhién cac hé thdng, dia chi email
va internet.

Sinh tric hoc (Biometrics): sir dung cac k§y thuat sinh tric hoc phu hop véi yéu cau vé luat
phap lién quan t6i vin dé bao mat thdng tin ca nhan.

Ha ting ma héa cong khai (Public Key Infrastructure): sir dung cac chirc nang cua ha
tang PKI.

Phan loai dir liéu (data classification): xac dinh mot mac phan loai dir liéu dua trén viéc
diéu chinh mdi yéu cau. Dit liéu c6 thé duoc phan loai theo cac diéu kién vé yéu cau theo luat
dinh, gia tri, mirc d6 rui ro, mirc d6 bi 16 va sira ddi trai phép

Truyén din, lwu trir va loai bé dir liéu (data transmission, storage, disposal): tuan tha
cac chinh sach xir Iy dix liéu dya trén muc phan loai dir liéu dua trén cac yéu té quan trong sau:

1. Luu trit dir liéu: tat ca cac di liéu dang “nghi ngoi” dau d6 trén may tram cuc b, trén

may chi hodc c6 duoc & bt cir dang nao s& duoc ma hoa mot cach vat ly
2. Tap hop va truyén din dit liéu (data collection and transmission): tat ca viéc truyén dan
dix liéu phai dugc thuc hién trén cac kénh da ma hoa

3. Loai bo dit liéu (data disposal): dit liéu duoc loai b mét cach nhat quan véi phan loai
va vong doi cua no, tuan theo cac chinh sach va tha tuc cua so ban nganh. Cac k¥ thuat
giam sat truy cap ciing duoc st dung dé dam bao chi nhirg ngudi dung duoc phép méi
c6 thé truy cap dit liéu ma ho dwoc cap quyén truy cip tudng minh trong suét qua trinh
sap Xép nay
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Bao mat co sé dir liéu (database security): tién hanh xem xét cac giam sat bao mat khoa
cai dit trong co sé dit liéu. Viéc danh gia bao gom xem xét cac théng sé cau hinh may chu
CSDL, cac thao tac va cac thu tuc lién quan toi:

=

Giam sét viéc truy cap va cap phat quyén

Str dung céc tai khoan theo phan quyén

Kiém tra, ghi nhat ky va giam sat

CAu hinh hé quan tri co s& dir liéu (DBMS)

Quan |y ngudi dung va truy cap hé diéu hanh (OS)
Cép phat cac vai tro (roles)

Sao luu va khoéi phuc

Quan Iy mat khau

. Quan ly viéc va 15i bao mat co s¢ dit liéu

10. Vai tro va cap quyén

11. Phuong phap va thyc thi viéc theo ddi nguoi dung
12. Cau trac tén nguoi dung va mat khau

13. Cac tiéu chuan cho views va roles

© o N s DN

Diét virut, xéa spam (antivirus, anti-spam): thuc hién viéc phat hién, ngan chan thich
dang va cac giam sat viéc phuc hoi dé chdng lai cac phan mém xam nhap két hop vai viéc nhan
biét nguoi dung thich hop.

Quan ly viéc va/ sira 18i (patch managemet): dwa ra tién trinh quan ly viéc sira 18i can
nhiéu tai nguyén va Iap lai ma su thanh cdng c6 né dugc danh gia trong subt cac 1an kiém duyét
va khong cé thoi gian chét ngoai y mudn.

Thé truy cap, thé ID (Access card, ID card): viéc truy cap téi co so/ van phong cua so
ban nganh can duoc diéu khién thong qua cac ky thuat xac thuc va giam sat truy cap thich hop.
Tat ca cac nhan vién phai duoc tao thé dinh danh nhan vién/ thé truy cap va phai deo moi lc.

Khéa va bao vé (Locks and safes): tat ca cac phuong tién thiét bi chira thong tin mat phai
duogc gitr & nhitng noi an toan vai viéc giam sat chat ché viéc truy cap.

Hé théng giam sat va bao ddng: co s¢ van phong cua sé ban nganh can trang bi cac hé
thdng giam sat bao dong phu hop ma hoat dong 24/7

Bao Vé co sé vat chat: thiét ké va ap dung cac bao mat vat Iy cho co quan, cac phong, va
moi co s& Vit chat

Thong bao vi pham an toan va xir ly: dinh rd tién trinh & dam bao riang phat hién ra tat
ca cac vi pham vé an toan bao mat dang lac va cé hanh dong kip thoi thich dang ngay theo do

Xir Iy sw c6: tuan theo cac huéng dan, chinh sach va tha tuc quan Iy su ¢é thich hop theo
tiéu chuan chinh quyén dién tu.

Quan ly 18 hong va de hoa (threat and vulnerability management): thyc hién danh gia
cac 16 hong va mdi de doa thudng xuyén dé phat hién va co bién phap sira chira cac 16 hong
bao mat trén cac thiét bi va ung dung dich vu, dé cha dong ngan chan sy lan truyén cua bat ki
yéu tb de doa nao.

Quan ly cdu hinh va tai san (asset and configuration management): nhan dang rd rang
tat ca cac tai san va muc dich caa tirng loai. Thong tin nay s& duoc ghi lai vao sb sach va thuong
Xuyén dugc cap nhat.
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Po lwdong danh gia va bao cao (mesuarement and reporting): chi ra cac chi bao vé hiéu
nang bao mat quan trong ma sé duoc soan va bao cao Ién nhém quan ly thuong xuyén. Nén xac
dinh rd rang ciu tric bao cao nay, néu rd vai tro va trach nhiém tuong tng

Tuén theo hwéng din, tiéu chuin bao mat dé xay dung chién lugc va chuong trinh bao
mat cu thé cia mdi ban nganh ma can theo dang cac tiéu chuan cong nghiép va khung bao mat
an toan nhu ISO 27001 va 1SO 27002, NIST 800 va ITIL. Nén két hop chit ch& van dé bao mat
qua cac giai doan cua quan Iy danh muc va dy an.

Thuc hién danh gia cac rii ro dya trén cac tiéu chuan noi bo nhu ISO 31000 ma s& bao
gom (khdng bi han ché) 1ap ké hoach bao mat, xac dinh yéu cau bao mat, c4c tiéu chuan danh
gia bao mat, nang cap va hd tro lién tuc.

Lam theo miu cac chinh sach bao mat thong tin.

Tt ca cac muc thiét bi dang bi loai bé (being disposed of) bao gém phwong tién luu trix
phai duoc tham tra &é dam bao rang bat ky dit liéu nhay cam va phan mém cé ban quyén bi x6a
hodc ghi d& mot cach an toan trudc khi loai bo hodc dung lai. Nén sir dung chir ky dién tir dé
xac nhan tinh xac thuc va d6 toan ven caa thong bao hoic vin ban sb.

Can can nhic xem xét trién khai k¥ thuat ngin chan viéc mat dir liéu dé ngan can viéc
truy cap va phan tan thong tin trai phép.

Can duy tri viéc kiém tra cac vét va nhat ky (trails and logs). Thong tin nhat ky c6 tinh
chét quyét dinh trong viéc xac dinh va theo ddi cac de doa va ton hai toi moi truong. Co mot
s6 thiét bi va phan mém sé& duoc ghi nhat ky bao gdm cac phan cing va phan mém: tuong hira,
may chu web, may chii ing dung, may chu cong dién tir, may chii xac thuc, bo diéu khién trung
tam/ mién, may cha co sé dir liéu, may cha mail, may chu file, router, may chu DHCP, v..v

Thiét 1ap tha tuc dé quan Iy viéc ghi nhat ky. Trong qua trinh xac dinh tha tuc nay, chi
yéu quyét dinh hanh dong, su kién nao nén duoc ghi nhat ky. Cac su kién ly tuang can phai luu
giit lai bao gom:

1. Tao, doc, cap nhat va xoa cac ban ghi mat.

2. Céc hanh dong xac thyuc va cap phép nguoi dung, vi du nguoi dung login, logout.

3. Cép, stra ddi, thu hdi cac quyén truy cap cta nguoi ding, bao gdm thém mot ngudi dung
hodc nhém, thay d6i mire dic quyén nguoi dung, thay doi cac quyén han lién quan tgi
file, thay doi cac quyén téi dbi tugng co so dit lidu, thay doi cac chinh sach tuong lira,
mat khau nguoi dung. ..

4. Thay d6i cau hinh dich vu, mang, hé théng, bao gdm cai dit cac va I3i hodc cap nhat
phan mém, hoic cac thay d6i phan mém da cai dat khac.

5. Bat, tat, khoi dong lai cac chuong trinh tng dung, hiy bo, 1am hong hoic cac két thuc
bat thuong tién trinh, cac thét bai dich vu mang.

6. Phat hién cac hanh dong nghi ngo vi du tir cac hé thdng ngin chin va phat hién tan
cong, cac chuong trinh diét virut, phat hién phan mém xam nhap. ..

Thiét 1ap mét danh sach cac thanh phan/thong tin duoc chuan héa ma nén duoc luu giir

nhu mot phan théng tin kiém tra nhat ky. Cac phan ti tiéu biéu duogc luu giir gom:

1. Kiéu hanh dong: vi du tao, doc, xéa...

2. Hé thdng con thuc hién hanh dong: vi du tén giao dich hoc tién trinh, dinh danh giao
dich hoac tién trinh.
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3. Cac dinh danh cua cac d6i twong yéu cau hanh dong: vi du tén ngudi dung, tén may
tinh, dia chi IP va dia chi MAC.

4. Pinh danh cta cac dbi trong ma hanh dong duoc thuc hién trén né: vi du tén file bi truy
cap, cac dinh danh duy nhat cta cac ban ghi bi truy cap trong co s& dit liéu, cac tham
s6 truy van duoc st dung dé xac dinh ban ghi bi truy cap trong co s& dit liéu, t&n may
tinh, dia chi IP, dia chi MAC.

5. Cac gia tri trudc va sau khi hanh dong lién quan téi viéc cap nhat mot phan tir dit liéu,
néu c6 thé thuc hién duoc. Thai gian hanh dong xay ra.

6. Cac trang thai hanh dong, vi du nhu hanh dong d6 dugc phép hay bi tir chéi boi cac ki
thuat giam sat truy cap

7. Cac dong ma md ta hosc/ va giai thich tai sao hanh dong lai bi tir chdi boi ky thuat giam
sat truy cap, néu c6 thé ap dung duoc

Can dwa ra cin nhic vé viéc thiét 1ap mét ké hoach dé chuan héa dinh dang luu trir cac
nhat ky da luu lai ¢ dam bao tinh toan ven cua nhat ky va hd tro cho viéc phan tich, bao cao
muc doanh nghiép. Cac Ky thuat duoc biét dé hd trg cac muyc tiéu trén bao gdm nhung khéng
bi gigi han cac muc sau:

1. Cac nhat ky su kién duoc tap hop bai mot hé thong quan Iy nhat ky tap trung. Nhat ky
dugc luu theo dinh dang van ban rd rang (well-documented)

2. Nhat ky duoc Iuu trong co s& dit liéu tap ky tw ANSI ma tu tao cac nhat ky kiém tra phu
hop vai cac yéu cau cua tai liéu nay

Chi cung cap viéc truy cap téi mang va dich va mang cho nhitng ngudi dung ma duoc

xac thuc cu thé dé st dung

Can xem xét téi van dé phan tang/chia tach co sé ha tAing mang ban nganh thanh cac

phan doan VLANS riéng biét dua trén mic do gisi han cua cac hé thong. Viéc lién lac truyén
thong gita mdi doan mang nay co thé duge diéu khién bai tuong lira

Tién hanh xem xét thwong xuyén dé dam bao lam dang theo cac chinh sach diéu hanh da

phé chuan, va cac yéu cau dang luat phap (néu co). Bat ct khi nao can, nén thyc hién kiém tra
viéc tuan tha boi cac nha kiém duyét doc 1ap

Chi dinh/ lwa chon cac nha cung cip bén ngoai dé thuc hién cac kiém tra viéc tham nhap

trén tat ca cac (ng dung internet

Giam sat truy cap mang:

1. binh rd cac mang, dich vu mang dugc phép truy cap

2. Xac dinh cac tha tuc cAp phép dé xac dinh ai duoc phép truy cdp mang va dich vu mang
nao

3. DPinh rd cac thu tyc va giam sat viéc quan |y dé bao vé viéc truy cap toi cac két ndi va
dich vu mang, bao gom:

a. Cac phuong tién dugc st dung dé truy cap mang va dich vu mang (vi du st dung
mang ao riéng hay mang khong day)
b. CAac yéu cau xac thuc nguoi dung cho viéc truy cap cac dich vu mang khac nhau
c. Giam sat viéc stir dung cac dich vu mang
Truy cap tir xa (VPN)
1. Pinh rd cac yéu cdu bao mat truyén thong, xem xét téi nhu ciu truy cap tir xa toi cac hé
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théng noi bo, mire dd nhay cam cuaa thdng tin s& dugc truy cap va truyén qua cac két ndi
truyén théng va miae do nhay cam cua hé théng noi bo

Cung cap mot dinh nghia cng viéc duoc phép, thoi gian lam viéc, viéc phan loai thong
tin co thé duoc ndm giir, cac hé thdng va dich vu ndi bd ma cac bén lién quan duoc cap
phép truy cap

Céu hinh twong lira tinh, s&, ban, nganh can thuc hién nhu sau:

1.

Loc géi (package filtering): twong lira loc goi kiém tra mai goi truyén qua no 18n trén
tang mang. Diéu nay cé nghia 13, 4 ting cao hon (tng dung, biéu dién, phién, va van
chuyén) duoc phép vao mang ndi bo. Tuong lira loc goi xem xét mdi goi va xac dinh sé
lam gi véi no dua trén mot chinh sach ma ban nganh d dé ra

Proxy cong 1#ng dung (application gateway proxy): gateway tang eng dung, hay thuong
goi la proxy, hoat dong trén tang ung dung. Cac tudng lra caa proxy dbi mat véi thach
thire 1a cac mang bén ngoai phat trién khdng ngung va dua ra cac giao thic, dich vy,
g dung méi lién tuc. Khi diéu nay xay ra, proxy sé kho khan dé xir 1y lugng truyén
théng cuc do6 trén cac mang

Kiém sodt tinh trang (stateful inspection): kiém so4t tinh trang s& thu thap, luu trit va
diéu khién thong tin lién quan t&i cac tang truyén thong va tir cac tng dung khac. Biéu
nay ¢ nghia I3, cac tuong lira trang thai c6 thé xac dinh giai doan nao mot két néi TCP
dang & (ma, da gui két ndi, dong bo, xac nhan, hay thiét 1ap), cac goi tin co bi phan
manh hay khéng, v...v

Quét va giam sat WLAN

1.

Duy tri viéc bao mat vat ly cac diém truy cap khong day dé bao vé khoi viéc bi trom va
truy cap téi cac cong dit liéu. Tat ca cac diém truy cap phai duoc giit tai mot noi an toan
vé mit vat Iy va chi cé thé dugc truy cap bai cac ca nhan duoc cap phép.

Dam bao rang tat ca cac bang diéu khién quan Iy dugc giit & mot noi an toan vé vat Iy.
Pinh danh tap dich vu (service set identifier) cia mdi diém truy cap duogc thay doi tir
cau hinh mic dinh sang mét dinh danh khé doan va kho lién két véi cac ban nganh.
Cau hinh co s& ha ting khong day ddi vai xac thuc manh bang viéc sir dung EAP (giao
thac xac thuc mo rong).

K§ thuat xac thuc: can xem xét viéc sir dung cac ki thuat xac thyc sau:

1.
2.

Str dung ti thiéu hai nhan tb xac thuc duoc coi 1a xac thuc manh nhu mat khau, PIN...
Str dung thé thong minh, token bao mat phan ctng, dién thoai cam tay...

3. Sirdung van tay, quét vong mac hoic cac phuong phap sinh tric khac

Xac thuc wng dung: cac hé théng xac thue tuan theo cac ban nganh cé thé duoc phan loai
la mot, hai hoic da chiéu, phu thudc vao sb lwong yéu té duoc ap dung dé dam bao muc do
chéc chan theo mong mudn vé viéc xac dinh mot thyuc thé dién tir.

1.

Mat khau: 1a cach thirc xac thuc dugc chap nhan rong rai nhat khi nguoi dung chang
thuc d6 chinh xac cua dinh danh bang cach sir dung bi mat chi ho biét. Thong thuong,
cac mat khau duoc luu dudi dinh dang ma hoa tai thiét bi nguoi dung.

Mat khau dung mét lan (disposable passwod): mat khau mdi lan dung la khac biét la
cac thiét bi vat Iy ma cé thé dung dé tao cac mat khau chi dugc dung 1 1an. Cac mat
khau nay duoc tao dya trén cac mat mi cu thé. Trong phuong phap nay, viéc sir dung
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ma hodc mat khau ddi véi viéc xac thuc ngudi dung trong tuong lai 1 khéng thé.
Token mém (soft tokens): chung la cac khoa bi mat duoc luu mot cach dién tir trén cac
thiét bi nhu 6 dia cing, CD, thé USB... Cac khoa nay duoc luu trit dudi dang ma hoa
va viéc chi dugc truy cap thdng vai khoa nay.

Token ciing (hardware tokens): token cirng la thiét bi vat Iy ma nguoi dung phai st dung
trong qué trinh xac thuc. Token hoat dong nhu mot khoa dién tir dé truy cap thong tin.
Sinh tric: néi toi cac ki thuat xac thuc dua trén cac dic diém vat Iy co thé do luong
duoc va c6 thé dugc kiém tra. Xac thuc dua trén sinh trac hoc hién duoc quan tam rong
rai nhu mot phuong phap kho bat chude va gia mao nhat. Cé6 mét sé phuong phap sinh
tric hoc nhu: nhan dang van tay, quét mat, chit ky tu dong, mau chi, hinh dang van
long ban tay, nhan dang giong néi, nhan dang mat...

Cac chinh sach quan Iy mat khau: tuan tha cac chinh sach mat khau manh nhu sau:

1.

10.

11.

12.

13.

Quy dinh bat budc cac chinh sach vé mice do phirc tap cua mat khau manh mé, khoa tai
khoan, cac dic diém hét han va dat lai mat khau. Nguoi dung cudi nén cé kha nang dé
dat lai mat khau cua ho

Quy dinh bét budc cac chinh sach mat khau manh véi do dai mat khau téi thiéu 8 ki tu,
bao gom ca chit in hoa, in thuong, chit s6 va cac ki tu dic biét

Mat khau s& duoc tao bai nguoi dung ngoai trir truong hop mat khau ban dau va dit lai
Mat khau ban dau s& dugc hé thdng sinh ra bang cach sir thuat toan sinh ma tu dong
Sau qua trinh xac thuc voi mat khau dau tién, nguoi dung duoc yéu cau thay doi mat
khau cta ho

Cai dat “Cac dich vu quén mat khau” dé cho phép ngudi dung dat lai mat khau caa ho
bang cach tra 10i cac cau hoi xac thuc

Khong hién thi mat khau Ién man hinh

Ngudi dung c6 thé thay doi mat khau bat ci thoi diém nao. Trong khi thay doi, nguoi
dung s& nhap mat khau mai téi thiéu 2 1an. Néu nguoi dung thay d6i mat khau, phai gui
thong bao hoac email téi dia chi mail da ding ki hoac SMS dé chi bao c6 thay ddi vira
xay ra trong hd so ngudi ding

Pam bao téi da 90 ngay mat khau phai duoc thay d6i mot 1an va cho phép sir dung lai
mat khau sau 8 lan thay doi

Phai thyc hién cac chinh sach két thuc phién dé ty dong logout khoi hé théng sau mot
khoang thoi gian khdng lam gi xac dinh. Ngudi dung nén bi tir chdi kha nang 1am mat
hiéu lec ky thuat timeout/ khoa hé théng

Khoa tai khoan ngudi dung sau 5 1an ¢ gang logon thét bai va chi cho phép ngudi quan
tri xac lap lai tai khoan nguoi dung da bi khoa

Tai khoan ngudi dung bi treo ngay khi ngudi dung khdng con nhu cau truy cap vao hé
thdng nira (hoic rdi co quan, hodc ddi vai tro)

Bao vé va luu trir dir li¢u xac thuc nhay cam dudi dang dugc ma hoa trong cac phuong
tién luu trir

Poi voi van dé bao mat SOA, tuan theo cac hudng din sau:

1.

Xac thyc: dinh danh nguoi dung duoc xac minh dya trén cac chiing nhan ma nguoi
dung dua ra, vi dy tén truy cap/ mat khau, chir ky dién tir, toke ngdn ngit danh dau bao
mat chuin (SAML), token Kerberos. Déi véi dich vu web, cac chang nhan duogc tng
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2.

dung client dwa ra thay mat cho ngudi dung cudi
Do toan ven va khong tir chbi(integrity and non-repudiation)

a. Tap trung toi viéc lam thé nao dé cac tin (message) s& duoc giit nguyén ven
trong qua trinh truyén dan trén cac kiéu dich vu phuong tién trung gian khac
nhau

b. DPam bao chit ky sé diac quyén cho tin dé, ciing c6 mét chit ky dién tir xac dinh
tinh hop 18 cua ngudi giri va cung cap dau thoi gian dé dam bao viéc truyén dan
khong thé bi tir chéi sau d6 boi hodc ngudi giri hodc ngudi nhan

c. Cac tin XML duoc ki bang cach sir dung cac chuan chir ky XML

Mtc d6 bao mat: dé cap , tap trung téi viéc lam thé nao dé bao vé cac dit liéu trong tin
dé n6 khéng bi 16 cho phia nhan khong dugc dinh hudng téi trong qua trinh truyén dan.
Can ma hoa ndi dung tin mot cach doc 1ap voi qua trinh van chuyén. Diéu nay dam bao
rang chi nhitng ngudi nhan dwoc nham téi mai ¢o thé truy cap vao dit liéu duoc bao vé.
Nén str dung ma héa ddi xing hoic khong dbi xing, va thuat toan giai ma duoc néu ra
trong tiéu chuan bao mat WS ma hoa XML tai muc tin

Do sén sang: tap trung vao viéc 1am thé nao dé ban tin dugc phan phat ngay l4p tac toi
phia nhan ma nguoi ding chinh dang nhan dich vu ho da duoc quyén

Can xem xét van deé thiét ké bao mat dich vu web dé bao phu cac khia canh bao mat cét

101 sau:
1.

St dung SSL/TSL: SSL/TSL la giao thirc cung cap bao mat cho viéc truyén thong trén
mang. SSL/TSL cho phép cac phién bao mat diém t6i diém bang cach cung cap viéc
xac thuc may chu cho cac may khach, xac thuc may khach tay chon cho may chu, xac
thuc tin dir liéu, do tin cay va toan ven dit liéu
Lién quan toi SSL, TSL két hop ké hoach luu dém mot phién tay chon dé giam sé lugng
két ndi can dé thiét Iap tir ban dau. Viéc t6i wu nhu vay nham giam tai tinh toan do cac
thao tac ma hoa
Déi vai dich vu web, mot tin duoc phat bai mét may khach, vi du nhu trinh duyét hozc
g dung, ¢ thé duge dinh tuyén va xir Iy bai mét sé cac ung dung va dich vu trung
gian trudc khi toi dich nhan cudi cung. SSL/TSL bao vé chi bao vé ndi dung tin trong
khi chung dang dugc truyén giita cap dau cudi biét nhau. Ban tin, khi duoc xur Iy boi
SSL/TSL tai diém cudi nhan, dwoc cung cp giai ma cho tang tng dung
Bao mat dir lieu XML: XML la ngdn ngit trao ddi dit liéu gitra cac dich vu web. Bao
mat dit liéu XML bang cach bao vé tinh toan ven va tin mat cling nhu tinh xac thyc cua
chung, 1a yéu cau quan trong cho bao mat dich vu web. Co thé dat dugc do toan ven va
bao mat bang cach sir dung cac k¥ thuat ma hoa, trong khi dat dugc duogc tinh xac thyc
bang cach sir dung cac chir ky dién tir. Ma hoa va chit ky XML la hai cach dé xac dinh
lam thé nao dé ma hoa dit liéu va lam thé nao dé dam bao tinh xac thuc cua ban tin bang
cach dung chir ky dién tu trong tai ligu XML
M3 hoa XML: cung cap bao mat diém cudi téi cudi (end to end) cho cac ang dung yéu
cau trao ddi dit liéu c6 cau tric bao mat. N6 xac dinh mdt mé hinh chuan cho 2 pham
Vi sau:

a. Ma hoa phan dit liéu dang duoc trao doi

b. Bao mat phién giita hai hodc nhiéu bén
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6.

10.

11.

12.

13.

Véi ma hoa XML ca dix liéu bao mat va khdng bao mat co thé duoc trao déi trong cung
tai liéu. No c6 thé xtr Iy ca dix liéu kiéu XML va khdng XML. Trong khi SSL/TSI cung
cap chi cung cap su tin can tai 16p truyén dan, thi ma héa XML cung cap d6 bao mat tai
muc tng dung va do d6 dam bao d6 bao mat cac ban tin tir dau cudi téi dau cudi di qua
nhiéu dich vu web

Dic ta ma héa XML md ta lam thé nao st dung XML dé biéu dién cac tai nguyén web
duoc ma hoa bang sé (bao gom dit liéu XML). Thang tin ma hoa duoc luu trit tach biét
khoi dir liéu ma hoa. Thong tin ma hoa luu trix dit liéu vé khda ma hoava thuat toan ma
hoa. Ma hoa XML c6 thé dung PKI dé ma hoa dir liéu

Chit ky XML.: xac dinh ca phap XML cho cac chit ky dién ti. Nhu ma héa XML, né ap
dung véi ca dir lieu XML va khdng XML. Cac muc dir lidu dugc ky co thé 1a cac tai
lieu toan bo XML, cac phan tir XML, hozc cac file chira bat ky muc dit liéu sé nao. Chir
ky XML cho phép ky nhiéu dit liéu voi mot chit ky. Chir ky XML thém viéc xac thuyc,
d6 toan ven dir liéu, va hd trg viec khong tir chéi dit liéu ma no ky. Chix ky XML cho
phép cac cau tric khac nhau, nhu chir ky bao (enveloping), chit ky duoc bao (enveloped)
va chir ky tach biét (detached)

Ngbn ngir danh dau xac nhan bao mat (security assertion markup language): SAML la
mét tiéu chuan dua trén XML cho viéc trao doi dit liéu duoc xac thuc va cip phép gitta
cac mién (domain) bao mat. Trong SAML, thdng tin bao mat duoc biéu dién nhu cac
X4c nhan vé cac dbi tuong (subject), tai d6 mdi ddi twong la mot thuc thé (hoic con
ngudi hodc may tinh) ma coé mot dinh danh trong mot mién bao mat. Cac xac nhan ¢
thé mang thdng tin vé thudc tinh cta cac déi tueong, vé cac xac thuc duge dbi tugng thuc
hién trude do, va co thé 1a cac quyét dinh vé viéc cap phép xem dbi tuong d6 cé duoc
phép truy cap vao tai nguyén nao d6 hay khéng

SMAL hd trg 3 kiéu xac nhan: thugc tinh, xac thuc, va quyét dinh cap phép. Mot xac
nhan SAML c6 thé gébm vai cau lénh xac nhan vé tinh xac thuc, sy cap phép va cac
thugc tinh. SAML ciing ¢ thé duoc sir dung dé tao xac nhan vé cac ay quyén

Nha cung cap ciing c6 thé can thong tin chi tiét vé kiéu va d6 manh cua viéc xac thuc
boi nha cung cap dinh danh khi no dugc xac thuc bai ngudi ding; dé mang thong tin
nay, SAML cung cap ngir canh xac thuc, ma dugc truyén dat (hoic tham chiéu) trong
cau lénh xac thuc cua xac nhan

SAML c6 thé hd trg cho cac trudng hop sir dung sau:

a. Dang nhap duy nhit (sign -on): sir dung mot SAML c¢6 thé xac thuc mot nguoi
dung véi ung dung ma nguoi d6 da dugc xac thuc bai mot wng dung khac.
SAML s& mang théng tin x4c thuc cho nguoi dung tir tng dung thir nhit sang
cai thur hai

b. Viéc cap phép: cung véi viéc xac thuc, SAML c6 thé duoc dung dé quyét dinh
viéc cap phép cho mét thyc thé. Dya trén vai tro cua thuc thé, né co thé quyét
dinh xem mot nguoi dung c6 thé truy cap vao tai nguyén cu thé hay khong

c. Bao mat cac tin SOAP: c6 thé st dung cac xac nhan SAML trong cac tin SOAP
dé mang thdng tin bao mat va dinh danh gitta cac thuc thé trong cac giao dich
cua dich vu web

Bao mat tin SOAP: SOAP la giao thirc dic ta cho viéc trao ddi thdng tin cé ciu trac
trong thuc thi cac dich vu web. Khi mét tin SOAP duoc truyén qua mot tap dich vu hozc
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rng dung web, no ¢ thé co nhitng 16 hong bao mat (loopholes) néu viée do luong kiém
tra thich hop khong duoc thuc hién. Vi dy, mot tin c6 thé bi ké tin cong doc, 6 thé lam
gia mot yéu cau, vv... Do do, can cung cap viéc bao mat tir dau cudi téi dau cudi qua
nhiéu budc nhay dé dam bao tinh toan ven va tin cay cua cac tin SOAP, ciing nhu dé
xac minh dinh danh cua cac yéu cau

14. St dung ma héa va chit ky XML dé dat duoc cac muc dich nay

15. Can chuan hoa viéc biéu dién cac théng tin bao mat thém trong chinh cac tin SOAP, dé
cac thanh phan phan mém xu ly chang, nghia 13, cac bo xir Iy SOAP ¢6 thé quan Iy
thong tin bao mat mot cach ding dan

16. Xem xét viéc tuan thu cac tiéu chuan sau:

a.
b.
C.

Bao mat WS
Chuyén d6i bao mat WS (ws security conversions)
bo tin cay WS

Tuan theo cac hwéng din vé twong lira ng dung sau:

1. WAF duoc xem xét trén goc do phan phdi tng dung, dich vu web va bao mat mang

2. Céc giai phap WAF c6 thé 1a mot phan hoidc cung cap ca bo dy di cac chic nang dé
cung cap viéc bao vé. N6 quan trong cho tinh xac nhan yéu cau va thuc hién danh gia
rai ro chi tiét phu hop khi can nhic giai phap WAF thich hop

Nhan thirc va tap huan van dé bao mat (awareness and training): thanh lap mot chuong
trinh nhan biét/ day van dé bao mat théng tin tun theo cac chinh sach bao mat théng tin cua
cac so ban nganh va cac tha tuc phu hop, xem xét téi viéc thdng tin cta cac ban nganh dugc
bao vé va giam sat dé thuc hién viéc bao vé thong tin

1. Chuong trinh nhan thirc bao gom mét sb cac hoat dong nang cao viéc nhan biét nhu cac
chién dich (vi du “ngay bao mat thdng tin™), phat hanh cac s tay hozc thu tin
2. Dao tao va huan luyén bao mat thong tin dwoc thyc hién dinh ky

Phan loai bao mat dir liéu: Dam bao tuén theo khung phén loai dit li¢u sau:

1. Cung cép tién trinh phan loai bao mat di liéu chuan ma cho phép cac s ban nganh danh
gia cac tai san dir liéu cua ho va xac dinh mac phan loai bao mat thich hgp ap dung cho
cac tai san dix liéu do, nho do lam tang kha nang tuong tac. Xem xét viéc su dung cac
tiép can sau:

® o0 o

f.

binh danh cac tai san thong tin

Dinh danh nguoi s¢ hitu tai san thong tin

Thuc hién danh gia viéc mac d6 anh hudng cuaa tai san thong tin
Xac dinh Iugc d6 phan loai bao mat cho cac tai san thdng tin

Ap dung cac giam sat vé bao mat dua trén viéc phan loai bao mat
Luu trit tai liéu thong tin duoc phan loai bao mat trong hd so

2. Cung cip lugce d6 phan loai dir liéu dugc dinh nghia rd rang ma biéu dién tat ca cac kiéu
dir liéu ton tai hodc co thé ton tai trong méi trudng. Bao gom:

a.

b.

Xay dyng tap tiéu chuan don gian va mot luge dd phan loai dé danh gia gia tri
thong tin

Khi phan loai théng tin, mai chu sé hitu thdng tin nén xem xét cac yéu cau vé
dd tin can, nhay cam, bi mat, dung luat, c6 thé kiém soat, viéc truy cap cua thong
tin
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Tuan theo cac hwéng dan vé cac mirc phan loai dir liéu sau thém vao cac yéu cau kiém
soat dang co:

1.

Bi mat cao nhat: day 1a muc phan loai tai san di liéu cao nhit & mac qudc gia. Cac
thong tin nhu vay c6 thé gay ra “thiét hai dic biét nghiém trong” téi van dé an ninh quéc
gia néu dugc cong bé cong khai

Bi mat: cac thdng tin nay c6 thé gay ra “thiét hai nghiém trong” néu duoc cng bd cong
khai

Kin: cac thdng tin nay co thé gay ra “thiét hai” néu duoc cong bé cong khai

Han ché: cac thdng tin nay cé thé gay ra “hau qua khéng mong mudn” néu duoc cong
bé cong khai

Khéng phén loai: théng tin hodc van ban nay khéng cé trong mac phan loai dua ra cé
thé duoc dit & mac “khoéng phan loai”. Cac tai liéu nhu vay c6 thé dugc sir dung cong
khai cong dong va khdng can yéu cau giam sat bao mat dé han ché truy cap

Tuan theo cac hwéng din vé chong virut va spam:

1.
2.

Lap cac chinh sach chinh thirc dé ngan chin viéc st dung cac phan mém trai phép
Thuc hién cac giam sat dé ngan can hodc phat hién viéc sir dung phan mém trai phép
(vi du danh sach trang cac ang dung)
Thuc hién cac giam sat dé ngan can hodc phat hién viéc sir dung cac website nghi ngo
hoic biét 1a co hai
Lap cac chinh sach chinh thirc dé bao vé lai cac rui ro két hop vai viéc cé duoc file va
phan mém hoic tir/ qua cac mang ngoai hoac trén bat ky mot thiét bi khac, chi ra phuong
phap danh gia kha nang bao vé nao nén thuc hién
Giam cac 156 hong ma cac phan mém xam nhap cé thé khai thac, vi du théng qua viéc
quan 1y 15 hong k¥ thuat
Tién hanh xem xét thudng xuyén phan mém va noi dung dit liéu caa cac hé théng hd
trg cac tién trinh cong viéc nghiép vu quan trong. Viéc xuit hién cua bat ky cac file
khong duoc chap thuan hogc cac hiéu chinh trai phép phai dugc diéu tra chinh thic
Cai dat va cap nhat thuong xuyén cac phan mém phat hién xam nhap va phuc hoi dé
quét cac may tinh va thiét bi nhu mot su giam sat dé phong ngira hoic trén co sé hang
ngay. Viéc thuc hién quét nén bao gom:
a. Quét bat ky file nao nhan trén mang vé hoic qua bat ky thiét bi luu trir nao dé
phat hién phan mém xam nhap truéc khi sir dung
b. Quét cac dinh kém va tai vé trén mail dién tir truéc khi dung. Viéc nay c6 thé
duoc thuc hién & cac noi khac nhau, vi du may cha mail, cac may tinh dé ban va
khi vao mang cua s¢ ban nganh
c. Quét cac trang web dé phat hién su xam nhap

Quan ly 16 hdng va méi de doa: Cac s& ban nganh can thuc hién cac cdng viéc sau:

1.

Xac dinh 1 cac 15 hong va mdi de doa tiém an trong méi truong hé thong thong tin tinh
va xay dung mot tién trinh stra chira khic phuc co ban dé giam sat tich cuc va quan Iy
cac hé théng noi bo quan trong va bao mat dudng bao

Trién khai cac phan mém chdng virut trén tat ca cac may cha va may tram dé giam kha
nang tin cong sy an toan

Trién khai cac thiét bi bao mat noi bo va duong bao (permeter), vi du cac tuong lra
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10.

11.

enterprise dé giam nguy co tin cong

Trién khai cac giai phap loc noi dung web dé ngan chin de doa tir cac website lam hai
dé giup xac dinh va khoa cac trang web c6 nguy co rui ro

Giam 16 hdng cho cac chuong trinh gia mao va email rac, cai dat phan mém bao mat
email mac doanh nghiép ma kiém tra cac tin dén va di dé dam bao céc tin rac khong
duoc truyén di néu hé thdng tro nén bi hai

Dé giam c4c rui ro vé bao mat do viéc dung cac 6 dia/ phuong tién cé thé thao roi, thuc
hién cac budc stra chita don gian, nhu huy dic tinh “tu chay” caa hé diéu hanh trén may
dé ban/ xach tay va huan luyén ngudi dung quét virut cac dia c6 thé thao roi truéce khi
mo file

Quét dinh ky mang dé xac dinh cac 16 hong mic hé thong

Thong tin nhat ky rat quan trong dé xac dinh va theo di cac de doa va lam hai téi moi
truong. Do chi tiét va cac mac nhat ky duoc thiét 1ap dé dap ung duoc cac yéu cau vé
quan Iy bao mat. Thiét 1ap cac tién trinh cho viéc xem nhat ky va canh bao

Trién khai cac thiét bj dé giam sat chu dong va quan ly an toan théng tin noi bo va bao
quanh. Thiét 1ap cac tién trinh quan ly va stra chita cac tan cong vé bao mat dé quan Iy
cac mdi de doa.

Trién khai hé théng phat hién xam nhap mang (IDS) trén cac diém quan trong va bao
quanh caa mang va t6 chuc IDS trén cac mang nghiém trong

Trién khai tién trinh tap trung hoa dé rang budc thdng tin vé de doa tir cac ngudn khac
biét.

Quét va kiém thir ing dung: Tuén theo cac hudng dan sau:

1.

2.

binh nghia mét ma tran mac d6 rui ro dya trén OWASP (Open Web Application
Security Project) dé xac dinh cac van dé thuong xuyén nhat va nguy kich nhat

a. Al: phép ndi xa (injection)

b. A2: Cross-site Scripting (XSS)

c. A3: Quan ly phién va xac thyc 16i (broken authentication and session

management)

d. A4: tham chiéu ddi tugng truc tiép khdng an toan (insecure direct object
references)
A5: Cross-site Request Forgery (CSRF)
A6: cau hinh sai bao mat (security misconfigurations)
A7: kho luu trir ma khdng bao mat (insecure cryptographic storage)
A8: thit bai khi truy cap URL han ché
A9: bao vé tang van chuyén thiéu (Insufficient Transport Layer protection)

j. A10: dbi huéng va gui chuyén tiép mat hiéu luc (invalidated redirects and

forwards)

Xay dung ké hoach tao mét co sé ha tang tap trung hoa dé hd trg viéc quét tng dung.
Quét tng dung la mot qua trinh 13p lai. Vi vay rat quan trong dé luu giir metrics nhu cac
van dé duoc nhan biét boi phién ban ung dung va giai phap tai mtc ¢ng dung ciing nhu
muc doanh nghiép
Tao mot ngudn tin tudng dé chi bao cac l4p trinh vién nhitng viéc lam va khong duoc
lam va c4c thu tuc ting cudng trong vong doi phat trién phan mém (SDLC)

oQ —Hh o
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4. Tiéu chuan xac nhan/ kiém tra an toan ¢ng dung: tuan theo cac tiéu chuan xac nhan an
toan muc tng dung (ASVS) tir OWASP. Muc tiéu chinh cua tiéu chuan xac nhan an
toan tng dung OWASP la dé cung cap mét co sd cho viéc kiém thir cac ki thuat giam
sat bao mat tng dung, ciing nhu bat ky giam sat bao mat ky thuat nao trong moéi truong,
ma dya trén viéc chdng lai cac 16 hong nhu XSS va SQL injection. C6 3 phan chinh véi
OWASP ASVS. Céc yéu cau trong ASVS:

a. Cac murc d6 xac nhan/ kiém tra d6 an toan muac tng dung ting theo chiéu rong
va sau khi tang Ién muirc cao hon

b. Cac yéu cau xac nhan quy dinh mét giai phap danh sach trang (white - list) duy
nhat dé giam sat an toan

c. Cac yéu cau vé bao cao dam bao rang cac bao céo du chi tiét dé co thé thuc hién
xac nhan lai, va dé xac dinh xem viéc kiém tra d6 c6 chinh xac va day du khéng
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